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REVIEW OF AUTHENTICATION APPS

▸ Microso' Authen/cator Gesture Lock Screen 

▸ AppLock 

▸ Google Authen/cator 

▸ Blizzard ba<le.net Authen/cator 

▸ OTP Auth 

▸ Authy
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BENUTZBARKEIT / PAIN POINTS

▸ Anwendungsbereich nicht ausreichend erklärt  
(z.B. Google Authen/cator) 

▸ Expertenjargon (“Zwei-Faktor Authen/fizierung”, “Base-32”) 
▸ Einrichtung der App / mangelnde Benutzerführung  
▸ Internetverbindung notwendig 
▸ Beeinträch/gung anderer Applika/onen (z.B. Internetzugang) 
▸ Erkennungsgenauigkeit der Eingabe (z.B. Geste) 
▸ Versteckte Einstellungen 
▸ Kosten für App-Nutzung 
▸ Synchronisa/onsprobleme 
▸ …
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SICHERHEITSANALYSE

▸ Fallback? 
▸ Unendliche Anzahl an Login-Versuchen möglich 
▸ Kein Passwortschutz für Konfigura/on der App 
▸ Unklar, ob Mechanismus ak/v 
▸ Fehlerha'e Einrichtung möglich 
▸ Passwörter als Plain Text angezeigt / in Datenbank auf Gerät gespeichert 
▸ Keine Passwort-Policies 
▸ Keine Erläuterungen zu verschiedenen Algorithmen (und deren Stärken / 

Schwächen) für die Passwortgenerierung 
▸ Deinstalla/on möglich ohne Passwortabfrage 
▸ Access permissions en`ernen deak/viert App 
▸ Im Hintergrund laufende App werden nicht geschützt 
▸ Re-installa/on einer App hebt Schutz auf (AppLock)


