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Motivation

Begriff Phishing: 

Abgreifen von persönlichen Daten mit Hilfe von nachgemachten 

Webseiten

4,5 Mio. Euro Schaden im Jahr 2005 allein in Deutschland

Erkennung der meisten Phishing-Seiten über URL möglich

Einsatz von Browser Plug-Ins

Quelle: heise-online
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Related Work
Einsatz von Blacklisten

Problem: Aktualität der Listen

Aktive vs. Passive Warnmeldungen

Aktive Warnmeldung Passive Warnmeldung

Ergebnis: aktive Warnmeldungen effektiver 

Quelle: Egelman
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Related Work

Extended Validation als Mittel gegen Phishing

Grüne Einfärbung der Browserzeile bei verschlüsselter Verbindung

Ergebnis: Kein Schutz, da Hinweise zu unauffällig sind

Quelle: Jackson
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Idee und Konzeptentwicklung

Idee:

Community bewertet Webseiten hinsichtlich wahrgenommener 

Security und Privacy

Bsp. Privacy: Einschätzung des Umgangs mit persönlichen Daten 

(facebook.de)

Entwicklung eines Mozilla Firefox Plug-Ins

Ziel dieser Arbeit: 

Beeinflussung durch das Plug-In beim Bewerten der Webseiten
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Vorstellung des Plug-Ins
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Vorstellung des Plug-Ins
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Vorstellung des Plug-Ins
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Vorstellung des Plug-Ins
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Vorstellung des Plug-Ins
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Planung der Benutzerstudie

Aufgaben in der User Study

Aufteilung der Probanden in 2 Gruppen: Mit und ohne Plug-In

Bewertung von 8 Webseiten eingeteilt in bekannt und unbekannte 

Webseiten (Einteilung mittels alexa.com)

Test-Webseiten beinhalteten alle Kombinationsmöglichkeiten von 

Privacy und Security  

Sowie hoch bewertete Phishing-Seite der HSBC Bank
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Ergebnisse der Benutzerstudie

12 Teilnehmer an Benutzerstudie

Tendenz bei Beeinflussung durch Plug-In erkennbar

Ausprägung bei unbekannten Webseiten stärker

(Vorbewertung: Security 5.0 / Privacy 1.0 )
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Ergebnisse der Benutzerstudie
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Ergebnisse der Benutzerstudie

Fazit der Benutzerstudie:

Tendenzen erkennbar

Keine klare Aussage als Fazit (zu niedrige Stichprobenanzahl)
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Future Work

Durchführung einer Feldstudie

Hier auch Bereitschaft zum Bewerten von Webseiten testen

Offene Frage: 

Ist die Community kompetent genug um Webseiten korrekt einzuschätzen?
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